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Resumen

Existe un creciente interés en el desarrollo de estrategias de optimizacion en el uso de
energia y procesos ecoldgicos. En el siguiente articulo se muestra, tanto el impacto
tecnolégico como ambiental, de la implementacién de un Servidor Proxy Squid en una
Institucion de Educacidn Superior. Esta implementacidn tiene repercusiones positivas en
cuanto a la forma de reuso de las TIC's y su impacto ambiental, aunado a la mejora del
desempeiio en la red. Este Servidor Proxy no requiere una alta inversion econdmica
logrando amplios beneficios tecnolégicos y ambientales. La implementacién del servidor
proxy en UES UABJ generd una mejora en la calidad de servicio de las redes locales,
logrando disminuir en un 50% la carga de peticiones directas al router de salida,
manteniendo asi la comunicacion estable y los recursos disponibles para las dos subredes

establecidas.
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Introduccion

1. ¢Cudl es el vinculo entre las TIC y el medio ambiente? A veces la relacion entre las TIC y
el medio ambiente puede parecer distante o su naturaleza no puede parecer obvia.
Cuestiones ambientales se refieren a los recursos naturales y su dindmica compleja,
incluyendo agua, suelo, bosques, flora, fauna, clima y asi sucesivamente, y el mundo de las

TIC se basa en una construccion virtual del mundo.

El poder de las TIC como medio de redes de informacidn, también puede permitir a los
ciudadanos actuar como agentes de cumplimiento ambiental, tomadores de decisién a las
infracciones de todo tipo de alerta y aprovechar el poder de las TIC para alcanzar e influir
en la opinion publica. A un nivel superior, las TIC permiten una mayor participacion e
implicacion de los seres humanos con actividades que son criticas para la proteccion del
medio ambiente en varios niveles. A nivel institucional, permiten menos uso de papel y

mejor administracién de recursos, redes e intercambio de informacion.

Para los investigadores, proporcionan herramientas que son criticas en observacion,
simulacién y analisis de procesos ambientales; y para educadores, hacen de aprendizaje y
ensefianza mas eficaz, al tiempo que ampliaban los recursos educativos a una comunidad
mayor. A nivel individual, las TIC pueden ser criticas en el equipamiento de una nueva
generacion de personas que estan mas informados, mas sensible y mds activamente en la

formulacidn de politicas que afectan a sus comunidades, Naciones y el mundo.

A pesar de todas estas ventajas, la mejora continua tecnoldgica y su uso a nivel mundial,
aparentemente no tienen fin; cientos de empresas se dedican a la manufactura de vastas
cantidades de partes para el ensamblaje de dispositivos electrénicos que hacen mas facil
nuestras vidas. Todo ello, sin reflexionar concienzudamente en las consecuencias

ambientales y sociales que esto conlleva, generando a nivel mundial un conflicto medio
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ambiental al aumentar desmedidamente los residuos tecnoldgicos que terminan en

lugares inapropiados.

El principio de funcionamiento de un Servidor Proxy es el de almacenar localmente los
recursos (pdginas web en su mayoria) de Internet para ser usados posteriormente por un
conjunto de usuarios, sin necesidad de acceder a toda la ruta de acceso de la pagina
original. Esto le permite al usuario, entre otros beneficios, agilizar los accesos a pdaginas de

uso cotidiano y desahoga el trafico hacia Internet.

Existe un problema en la red del Centro de Estudios Superiores del Estado de Sonora,
Unidad Académica Benito Judrez. La red tiene una conexién a Internet de 4mbps para
toda la Unidad Académica. A pesar de ser una Unidad Académica pequefa esta conexién
no es suficiente para satisfacer la demanda de sus 500 usuarios. Los alumnos suelen
abusar del servicio, accediendo a paginas no académicas como redes sociales o

descarga de videos. Por esto se necesita un Servidor Proxy que gestione los permisos de

cada usuario de la red.

Recientemente, existe un gran interés por optimizar el uso de recursos, orientado a
disminuir el impacto ambiental de los diferentes servicios a los que tenemos acceso. El uso
apropiado de vehiculos movidos por combustible fésil y los métodos de generacién de
energia eran el principal foco de atencién para ser optimizados; sin embargo, es
importante considerar que el ciclo de vida de otros productos, entre ellos los electrdnicos,
puede influir considerablemente en el desperdicio de energia y generacion de

contaminacion.

En este articulo se muestra el beneficio, tanto tecnolégico como ambiental de la
implementacién de un Servidor Proxy, usando en este caso una institucién de educacién
superior como mesa de pruebas. Se muestran beneficios tecnoldgicos en cuanto a la

disminucion de trafico en la red, aumento de seguridad, optimizacion del uso de una red
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institucional y sobre todo una opcidn viable para disminuir el impacto ambiental de las

Tecnologias de la Informacién y la Comunicacion (TIC's).

2. Desarrollo

Las TIC's y el medio ambiente tienen una conexién mucho mdas amplia. Medio ambiente se
refiere a la relacion profunda entre la materia, la naturaleza y la sociedad, y en ese
contexto las TIC's traen nuevas formas de vivir en una sociedad mas interconectada y todo

esto afecta a nuestras relaciones con la naturaleza [1].

Para atender la problematica antes mencionada a nivel Latinoamérica, tenemos que
dentro del Plan de accion sobre la Sociedad de la Informacion y del Conocimiento de
Ameérica latina y el Caribe (eLAC2015) [2] se tiene como lineamiento: “Promover el uso de
las tecnologias de la informacién y las comunicaciones para la mitigacién del impacto del
cambio climatico y ampliar su uso para la prevenciéon, mitigacion y atencién de los
desastres naturales o situaciones de emergencia”, y dentro de este lineamiento consta la
meta 11, la cual establece la formulacién de politicas publicas para incentivar la gestion

integral de desechos derivados de las TIC’s y su uso [2].

Recientemente se creé el Grupo de Trabajo de Desechos Tecnoldgicos (GAdTDT) y Ecuador
—a través del Ministerio de Telecomunicaciones y de la Sociedad de la Informacion,

MINTEL— ha sido designado como coordinador de este Grupo de Trabajo.

Dentro de las propuestas en el plan de trabajo del GdTDT esta el elaborar una guia
regional de mejores practicas, politicas, acciones, planes y proyectos para el manejo de

desechos tecnoldgicos y mitigacién del impacto ambiental que estos producen.

En México, al igual que en otros paises, los desechos electrénicos también constituyen
una preocupacioén creciente. Las cantidades estimadas del inventario, a partir de fuentes

secundarias, dan una idea de la generacidén potencial actual y futura de estos desechos,
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estimada entre 150,000 a 180,000 toneladas por afio [3]. Este primer inventario permite
un acercamiento a la magnitud del problema; sin embargo, todavia existen lagunas sobre
el conocimiento de informacion mas precisa (ciclos de vida de dispositivos electrdnicos)
respecto a las materias primas requeridas, los procesos de produccidn, los patrones de
consumo y, particularmente, de las alternativas de almacenamiento y “final de vida” para

los desechos electrénicos.

En este sentido, es relevante mencionar que existen una gran variedad de publicaciones
que hablan sobre los beneficios del uso de dispositivos electrénicos o equipo para la
administracion de la informacién. Tomando de ejemplo los servidores proxy, hay varios
articulos vy literatura que hablan sobre las ventajas de su uso: [4] [5] entre otros. Sin
embargo, se puede decir que es practicamente inexistente la informacidn que hay hoy en

dia sobre los impactos que estas TIC's tienen en el aspecto ambiental.

2.1 Ciclo de vida de la PC.

En las etapas de manufactura y en la de uso, se generan gran parte de los impactos
ambientales de una computadora personal (PC) con dispositivos periféricos. La figura 1,
muestra el potencial de calentamiento global (PCG) de una PC con accesorios, utilizada
durante un periodo de seis afios y desechada mediante procedimientos obligatorios para
el tratamiento de residuos de aparatos eléctricos y electronicos (WEEE por sus siglas en
ingles) en la Unidon Europea. Durante la etapa de produccién, la mayoria del impacto
ambiental resulta del uso de energia, manufactura extracciéon relacionada con la

fabricacidon de materias primas y otros recursos naturales.
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Fig. 1.- Potencial de Calentamiento Global de una PC.

Nota: El potencial de calentamiento global (PCG) es un indicador para estimar el impacto
total de gases de efecto invernadero sobre el calentamiento global. El nimero total
representa el potencial de calentamiento Atmosférico de todos los gases de efecto

invernadero emitidos durante una fase del ciclo de vida [6].

Impactos ambientales durante la etapa de uso se derivan exclusivamente del consumo de
electricidad por la PC y dispositivos periféricos. En lo que respecta al montaje de
componentes en productos finales y su distribucion, el impacto ambiental que generan es
relativamente insignificante. En condiciones éptimas (es decir, siguiendo el mandato de
WEEE y las acciones de reciclaje), la fase final de vida tiene impactos ambientales positivos
debido a la recuperacion de materiales y tratamiento adecuado de las sustancias

peligrosas (es decir, puntos de eco-indicador negativo se muestra en la figura 1) [6].
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2.1.1 Producir una PC.

En general, la PC de escritorio y la pantalla son las principales fuentes de impactos
ambientales, con diferencias dependiendo de la tecnologia de la pantalla. Se requieren
grandes cantidades de energia para producir los circuitos electrénicos y semiconductores
que se utilizan en las placas base de la computadora y pantalla [7][6]. Ademas, la
produccién de componentes de las TIC's requiere grandes cantidades de materiales,
especialmente en comparacién con la masa del producto final. Un semiconductor de
memoria con un peso de 2 gramos requiere procesamiento de mas de 1 kg de
combustibles fosiles, es decir, un factor de 500 [8].

El uso del agua en la produccién de chips de memoria y procesadores también puede ser
significativo. El agua es utilizada para la refrigeracién, calefaccion vy filtrado, pero también
como "agua ultra pura" para enjuagar obleas de semiconductores, preparados quimicos,

etc. Este proceso de purificaciéon es muy intensivo en energia.

2.1.2 Usando una PC.

Contribuye mas a la utilizacién de la energia y en consecuencia al calentamiento global
gue cualquier otra actividad en el ciclo de vida de una PC (figura 1) debido a las emisiones
de gases de efecto invernadero de la generacién de la electricidad necesaria para
alimentar un equipo. De hecho, la energia consumida durante el uso (suponiendo una vida
de servicio tipico de seis afios) representa mds del 70% de toda la energia utilizada
durante el ciclo de vida [7][6]. Hace sdlo unos anos la situaciéon era la inversa, donde la
etapa de manufactura era el principal contribuyente de la energia que se utiliza durante el
ciclo de vida de una PC [8]. Los productores de las TIC's han cambiado desde entonces a

tecnologias de produccion mas eficientes [9].
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2.1.3 Empaque y distribucion de una PC.

Generalmente tienen relativamente pequefios impactos sobre el medio ambiente. Incluso
cuando la distribucién es internacional, por ejemplo, entre China y Europa, esto no afecta
significativamente el medio ambiente [10][6]. Pequefios impactos ambientales globales
son en gran parte debido a un transporte y canales de distribucidon eficientes que

minimizan el impacto ambiental de este producto.

2.1.4 Eliminacion (desecho) de una PC.

Tiene un impacto ambiental positivo cuando el mandato de recuperacién y reciclaje de las
tasas de la Directiva WEEE de la UE se aplica. En este caso, se exhiben beneficios
ambientales significativos en esta fase del ciclo de vida, ello se debe a la recuperacion de
metales (por ejemplo, cobre, acero, aluminio), de igual manera por la energia ahorrada
por reciclaje en lugar de producir y también por los componentes disponibles para su
reutilizacidn [6]. Sin embargo, un analisis preliminar, muestra que estos mandatos no son
necesariamente obedecidos. Hay informes que describen que existen deficiencias en el
manejo de desperdicio de partes electrénicas y en los respectivos esquemas para
reportarlos en los paises de la UE, dejando grandes cantidades de "basura electrénica" sin
recolectar y/o tratar [11]. Como resultado, grandes impactos ambientales negativos

resultan debido a que esta "basura electrénica" es depositada en basureros o incinerados.

2.2. Metodologia.

Para llegar a desarrollar la implementacién del servidor proxy en la Unidad Académica fue
necesario planeary llevar a cabo las fases que a continuacién se detallan:

» Instalacion y configuracion de proxy.

Se instald un Servidor Proxy en una PC con Sistema Operativo Linux, la cual es una
distribucién basada en Debian-Ubuntu version 10.10, proxy squid versidon 3, que ha
resultado ser aceptablemente estable.

La PC elegida para esta implementaciéon tiene un procesador Intel Core Duo@ 1.8GHz,

1GB de memoria RAM, 80GB de disco duro y tres tarjetas de red Ethernet para separar
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dos redes internas locales de la red externa (internet), esta configuracion asegura que el
servidor proxy sea el intermediario entra las tres redes, filtrando asi las peticiones que las
redes locales realicen a internet y viceversa.

»  Definicion de diferenciacion de servicios y restricciones de la red.

Para lograr los resultados esperados se establecieron las reglas bajo las cuales funciona el
servidor proxy, mismo que gestiona la diferenciacidn de servicios a los que pueden tener
acceso los usuarios. Se definieron dos subredes locales, una con direccion 192.68.151.1
para docentes y administrativos y 192.168.3.1 para alumnos. Ambas redes estan
restringidas para no acceder a paginas no académicas y ademads la red para alumnos no

permite bajar archivos ejecutables, entrar a redes sociales o descargar videos.

> Pruebas e Implementacién de Servidor Proxy.
Una vez instalado y configurado el servidor se realizaron las pruebas necesarias para
asegurar el correcto funcionamiento de la red. Durante el desarrollo de esta fase se

estuvo monitoreando el comportamiento de la red durante varias semanas.
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Conclusion

Con el desarrollo de este trabajo se redujo la cantidad de trafico que se le exige a la puerta
de enlace de la red logrando con esto ofrecer garantias de calidad de servicio con una red
estable para la Unidad Académica sin invertir en ancho de banda ni equipo costoso. En la
figura 2 se muestra el trafico generado antes (linea punteada) y después (linea sélida) de
la implementacién del servidor proxy. Se analizaron los 500 usuarios obteniendo un
promedio del trafico diario con un intervalo de confianza del 95%. Se empled la ecuacién 1

para calcular los intervalos de confianza mostrados en la figura 2.

< 10° Tréfico de la red
3 T T T T T

T T
- i - .. Bin Proxy

- Con Proxy

-------
............

05 1 15 2 25 3 35 4 45 5 55
Dia de analisis

Fig. 2.- Trafico en la red por una semana, con o sin proxy.

(¥ - 1_96)(%) =u=(X+ 1_96){%) ec (1)

Donde:
X= Promedio de trafico.
1.96= Constante para obtener el 95% de intervalo de confianza.
n= NuUmero de elementos de la muestra.
o= Desviacion estandar.

u= Intervalo de confianza.
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Como podemos ver en la figura 2, la grafica con linea punteada denota el trafico antes de
implementar el Servidor Proxy. Esta cantidad de trafico estaba generando que la red se
congestionara e interrumpiera el servicio de internet. La implementaciéon del Servidor
Proxy reduce hasta un 50% el total de trafico (Linea sdlida) que se solicita a internet. Esto
libera la red permitiendo trabajar sin congestién ni interrupciones de servicio. También se
puede observar que la variacion de trafico es mas grande cuando no se controla mediante
el Servidor Proxy, problema que es reducido después de concluido este proyecto.

La implementacion del servidor proxy en UES UABJ generd una mejora en la calidad de
servicio de las redes locales. Se administraron los recursos del proveedor de internet
logrando disminuir en un 50% la carga de peticiones directas al router de salida,
manteniendo asi la comunicacion estable y los recursos disponibles para las dos subredes

establecidas.

Ambientalmente se redujo la necesidad de adquirir equipo nuevo y contratar mayor
ancho de banda para el servicio de Internet, disminuyendo asi el Potencial de
Calentamiento Global y contribuyendo al redso apropiado de los recursos en Tl. Cabe
resaltar que la PC empleada estaba a punto de ser desechada por sus limitadas

caracteristicas para ser utilizada como estacion de trabajo.
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